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1. Responsable du traitement

Le responsable du traitement des données personnelles au sens de la loi fédérale révisée
sur la protection des données (nLPD) est :

Evoloque Consulting — T. Orlamiinder
Obere Hauptgasse 57b, 3600 Thoune, Suisse
E-mail : info@evoloque.ch

Site internet : www.evoloque.ch

2. Finalités et bases Iégales du traitement

Nous traitons les données personnelles exclusivement aux fins décrites dans la présente
déclaration, sur la base d'un consentement, d'un contrat ou d'intéréts légitimes. Les finalités
principales sont :

« Fourniture du service CuraSovo (traitement des factures, intégration Bexio)

» Gestion des comptes clients, authentification et sécurité

* Facturation et traitement des paiements via Stripe

e Communication avec les clients par e-mail

e Amélioration du service et analyse des erreurs

3. Catégories de données traitées

3.1 Données clients (compte client)

 Nom, raison sociale, adresse, téléphone, mobile

e Adresse e-mail (connexion et communication)

 Numéro RCC, IDE, GLN (identifiants spécifiques aux établissements de soins)
« Hash du mot de passe (bcrypt), secret 2FA (TOTP)

» Photo de profil (Base64 JPEG, optionnel)

e Langue et fuseau horaire

3.2 Données de facturation

« Stripe Customer ID et Subscription ID
« Statut d'abonnement et contingents de transfert
» Historique des paiements (via Stripe, aucune donnée de carte stockée chez nous)

3.3 Données de facturation traitées (données de tiers)
Dans le cadre du service, des fichiers XML de facturation sont traités, pouvant contenir :

* Nom et adresse du patient (en tant que destinataire de la facture et/ou bénéficiaire
des prestations)

» Assureur, canton, commune, période de traitement
* Montants de facturation, IBAN, numéro de facture
» Catégories légales LAMal/LAINF/LAI/LAM



Ces données sont utilisées exclusivement aux fins de traitement et de transmission a Bexio.

Les métadonnées de facturation (numéro de facture, date, destinataire, nom du patient,
montant, date d'export) sont conservées apreés le traitement. Les détails de facturation (motif
de traitement, prestations fournies, numéro AVS, adresse et date de naissance du patient)
ne sont stockés que temporairement pendant le traitement.

3.4 Données techniques

» Adresse IP (pour la limitation du débit et le journal de sécurité)
» Données de session
» Journaux serveur (journaux d'acces)

4. Prestataires tiers et transmission des données

4.1 Bexio SA

Les données clients et de facturation sont transmises a Bexio SA, Suisse, via I'API OAuth2,
sur instruction et pour le compte du Client. Bexio est un responsable du traitement
indépendant pour les données stockées chez lui.

4.2 Stripe Inc.

Le traitement des paiements est assuré par Stripe Inc. (USA). Stripe traite les données de
paiement selon ses propres dispositions de confidentialité. Aucune donnée de carte n'est
stockée par nos soins. Le transfert de données aux Etats-Unis s'effectue sur la base des
clauses contractuelles types de la Commission européenne (Stripe DPA).

4.3 Infomaniak | Jelastic

Le service est hébergé sur les serveurs d'Infomaniak Network SA, Suisse. Toutes les
données restent en Suisse.

4.4 Messagerie SMTP

Les e-mails transactionnels sont envoyés via le service SMTP de Hostpoint SA, Suisse.

4.5 Aucune transmission a des tiers

Les données personnelles ne sont ni vendues ni transmises a des tiers a des fins
publicitaires.

5. Conservation et suppression des données

Nous conservons les données personnelles uniquement aussi longtemps que nécessaire
aux fins décrites ou en raison d'obligations Iégales de conservation.

» Données clients : Durée du contrat, puis 10 ans conformément aux obligations de
conservation selon le CO

» Métadonnées de facturation (numéro, date, destinataire, nom du patient, montant,
date d'export) : conservées apres traitement réussi

« Détails de facturation (motif de traitement, prestations, date, numéro AVS, adresse et
date de naissance du patient) : stockés uniquement temporairement pendant le
traitement



» Journaux de sécurité : maximum 500 entrées en rotation (sans référence personnelle
sauf IP)

e Journaux serveur : 30 jours

6. Sécurité des données

Nous mettons en oeuvre des mesures techniques et organisationnelles appropriées pour
protéger vos données :

e HTTPS/TLS 1.2 et 1.3 pour toutes les connexions

« Hachage des mots de passe bcrypt

« Chiffrement Fernet pour les tokens OAuth

« Authentification a deux facteurs (TOTP)

e Limitation du débit et journal de sécurité

» Validation de session c6té serveur

7. Droits des personnes concernées

Conformément a la nLPD, les personnes concernées disposent des droits suivants :

» Droit d'accés aux données les concernant

» Droit de rectification des données inexactes

» Droit & I'effacement (dans les limites des obligations légales de conservation)
» Droit a la limitation du traitement

» Droit & la portabilité des données

e Droit d'opposition

Veuillez adresser vos demandes a : info@curasovo.ch

8. Modifications de la déclaration de confidentialité

Nous nous réservons le droit de modifier la présente déclaration a tout moment. La version
actuelle est disponible sur notre site internet. Les modifications importantes sont
communiquées aux clients par e-mail.

9. Contact et réclamations

Pour toute question ou réclamation concernant le traitement des données, veuillez
contacter :

Evologue Consulting — T. Orlaminder, Obere Hauptgasse 57b, 3600 Thoune, Suisse
E-mail : info@evoloque.ch

Autorité de surveillance compétente : Préposé fédéral a la protection des données et a la
transparence (PFPDT), www.edoeb.admin.ch

Etat : April 2026
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