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Preambolo

Il presente Accordo sul trattamento dei dati (di seguito « ATD » 0 « Accordo ») disciplina il
trattamento dei dati personali da parte del responsabile del trattamento per conto del titolare
nell'ambito dell'utilizzo del servizio CuraSovo.

L'ATD integra le Condizioni Generali di Utilizzo (CGU) di CuraSovo ed e parte integrante del
rapporto contrattuale.

1. Parti

1.1 Titolare del trattamento (Cliente)

Il Cliente ai sensi delle CGU di CuraSovo, che utilizza il servizio e tratta dati personali di terzi
(in particolare dati di pazienti) nell'ambito di tale servizio.

1.2 Responsabile del trattamento
Evoloque Consulting — T. Orlamiunder

Obere Hauptgasse 57b, 3600 Thun, Schweiz
E-mail: info@curasovo.ch

2. Oggetto e durata del trattamento

Oggetto del trattamento sono i dati personali nell'ambito dell'utilizzo di CuraSovo, in
particolare:

» Trattamento di dati XML di fatturazione (generallnvoiceRequest 4.5) con dati di
pazienti, relazioni riconoscibili tra paziente e assicuratore nonché erogatore di
prestazioni e prestazioni erogate

+ Trasmissione di dati di fatturazione e di contatto all'API Bexio del Cliente
« Archiviazione temporanea durante la sessione

La durata del trattamento corrisponde alla durata del contratto di abbonamento ai sensi delle
CGU.

3. Natura e finalita del trattamento

3.1 Natura del trattamento

Raccolta, trasmissione, archiviazione (temporanea), utilizzo e cancellazione di dati personali
nell'ambito del pipeline di caricamento di CuraSovo.

3.2 Finalita del trattamento

Esportazione automatizzata dei dati di fatturazione dai file XML conformi allo standard
Forum Datenaustausch (versione 4.5 o0 5.0) e loro trasferimento nel software di contabilita
Bexio del Cliente.

4. Categorie di interessati e dati



4.1 Interessati

Pazienti (come destinatari delle fatture nei file XML)
Assicuratori (casse malati, Cantoni/Comuni)
Collaboratori del Cliente (indirettamente tramite account)

4.2 Categorie di dati

Nota
LPD.

Nome e indirizzo del paziente
Data di nascita, sesso, numero AVS/OASI (se presenti nel XML)

Periodo di trattamento, codici diagnostici/tariffari, motivo del trattamento
(malattia/infortunio)

Importi di fatturazione, IBAN
Dati sanitari
Riferimento alla base legale applicabile (LAMal, LAINF, LAI, LAM)

: i dati sanitari costituiscono dati personali degni di particolare protezione ai sensi della

5. Istruzioni

Il responsabile del trattamento tratta i dati personali esclusivamente sulla base di istruzioni
documentate del titolare. L'utilizzo del servizio da parte del Cliente costituisce tale istruzione.

Il responsabile del trattamento informa immediatamente il titolare qualora ritenga che
un'istruzione violi le disposizioni applicabili in materia di protezione dei dati.

6. Obblighi del responsabile del trattamento

Il responsabile del trattamento si impegna a:

Trattare i dati personali esclusivamente in conformita al presente ATD

Garantire che tutte le persone coinvolte nel trattamento siano vincolate da obblighi di
riservatezza

Attuare tutte le misure tecniche e organizzative necessarie ai sensi dell'art. 8 LPD
Informare immediatamente il titolare in caso di violazione dei dati (art. 24 LPD)
Supportare il titolare nell'esercizio dei diritti degli interessati

Cancellare o restituire tutti i dati al termine del contratto

7. Misure tecniche e organizzative (MTO)

7.1 Controllo degli accessi fisici

Hosting dei server nei data center sicuri di Infomaniak (Svizzera)
Nessun accesso fisico di terzi ai dati di produzione

7.2 Controllo degli accessi logici

Autenticazione con hashing bcrypt e 2FA obbligatorio (TOTP)
Controllo degli accessi basato sulla sessione



« Rate limiting in caso di tentativi di accesso falliti

7.3 Sicurezza delle trasmissioni

e HTTPS/TLS 1.2 e 1.3 per tutte le connessioni
» Crittografia Fernet per i token OAuth nel database
e HSTS (HTTP Strict Transport Security)

7.4 Minimizzazione dei dati e cancellazione

e | dati XML di fatturazione vengono archiviati solo temporaneamente durante
I'elaborazione

* Nessuna archiviazione permanente di dati di pazienti al di fuori della fase di
elaborazione

8. Sub-responsabili del trattamento

Il responsabile del trattamento si avvale dei seguenti sub-responsabili:

* Infomaniak Network SA, Svizzera — Hosting (Jelastic)
* Hostpoint SA, Svizzera — Invio e-mail (SMTP)
» Stripe Inc., USA - Elaborazione pagamenti (senza dati di pazienti)

Bexio SA (Svizzera) non &€ un sub-responsabile del trattamento, ma un titolare del
trattamento indipendente per i dati trattati sulla piattaforma Bexio.

Le modifiche ai sub-responsabili del trattamento verranno comunicate al titolare. Questi ha il
diritto di opporsi entro 14 giorni.

9. Violazioni dei dati e obblighi di notifica

In caso di violazione dei dati (art. 24 LPD), il responsabile del trattamento informa
immediatamente il titolare, al piu tardi entro 48 ore dalla presa di conoscenza. La notifica
contiene tutte le informazioni disponibili sulla natura della violazione, i dati interessati e le
misure adottate.

10. Diritti del titolare

Il titolare ha il diritto di verificare il rispetto del presente ATD, tramite propri controlli o tramite
terzi incaricati. | controlli vengono annunciati con ragionevole preavviso.

11. Cancellazione e restituzione

Alla cessazione del contratto di abbonamento, tutti i dati del Cliente vengono cancellati dai
sistemi di produzione entro 30 giorni. | dati soggetti a obblighi legali di conservazione (ad es.
dati contabili) vengono conservati di conseguenza.

12. Diritto applicabile

Il presente ATD e disciplinato dal diritto svizzero. Foro esclusivo: Thun, Svizzera.



13. Accettazione

Il presente ATD é accettato come vincolante con la registrazione del Cliente e I'accettazione
delle CGU unitamente al presente ATD. Non é richiesta una firma separata.

Versione: April 2026
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