CuraSovo

WHERE CARE MEETS SOVEREIGNTY.

Convention de traitement des données (CTD)
Contrat de sous-traitance selon la nLPD

www.curasovo.ch

CuraSovo est un produit de :
Evoloque Consulting — T. Orlamiinder
Obere Hauptgasse 57b, 3600 Thun, Schweiz
info@evoloque.ch | www.evologue.ch

Stand: April 2026



Préambule

La présente Convention de traitement des données (ci-aprés « CTD » ou « Convention »)
régit le traitement des données personnelles par le sous-traitant pour le compte du
responsable du traitement dans le cadre de I'utilisation du service CuraSovo.

La CTD compléte les Conditions Générales d'Utilisation (CGU) de CuraSovo et fait partie
intégrante de la relation contractuelle.

1. Parties

1.1 Responsable du traitement (Client)

Le Client au sens des CGU de CuraSovo, qui utilise le service et traite des données
personnelles de tiers (notamment des données de patients) dans le cadre de ce service.

1.2 Sous-traitant

Evoloque Consulting — T. Orlamiunder

Obere Hauptgasse 57b, 3600 Thoune, Suisse
E-mail : info@curasovo.ch

2. Objet et durée du traitement

L'objet du traitement est le traitement de données personnelles dans le cadre de I'utilisation
du service CuraSovo, notamment :

« Traitement de données XML de facturation (generallnvoiceRequest 4.5) avec
données de patients, relations reconnaissables entre patient et assureur ainsi que
prestataire de soins, et prestations fournies

* Transmission des données de facturation et de contact a I'API Bexio du Client
» Stockage temporaire pendant la durée de la session

La durée du traitement correspond a celle du contrat d'abonnement selon les CGU.

3. Nature et finalité du traitement

3.1 Nature du traitement

Collecte, transmission, stockage (temporaire), utilisation et suppression de données
personnelles dans le cadre du pipeline de téléversement de CuraSovo.

3.2 Finalité du traitement

Export automatisé des données de facturation a partir de fichiers XML conformes & la norme
Forum Datenaustausch (version 4.5 ou 5.0) et leur transfert dans le logiciel de comptabilité
Bexio du Client.

4. Catégories de personnes concernées et données



4.1 Personnes concernées

Patients (en tant que destinataires des factures dans les fichiers XML)
Assureurs (caisses-maladie, cantons/communes)
Collaborateurs du Client (indirectement via le compte)

4.2 Catégories de données

Nom et adresse des patients
Date de naissance, sexe, numeéro AVS/NAVS (le cas échéant dans le XML)

Période de traitement, codes diagnostics/OPAS, motif de traitement
(maladie/accident)

Montants de facturation, IBAN
Données de santé
Référence a la base légale applicable (LAMal, LAINF, LAI, LAM)

Remargue : Les données de santé sont des données personnelles sensibles au sens de la

nLPD.

5. Instruction

Le sous-traitant traite les données personnelles exclusivement sur instruction documentée
du responsable du traitement. L'utilisation du service par le Client constitue une telle
instruction.

Le sous-traitant informe immédiatement le responsable du traitement s'il estime qu'une
instruction enfreint le droit applicable en matiére de protection des données.

6. Obligations du sous-traitant

Le sous-traitant s'engage a :

Traiter les données personnelles exclusivement conformément a la présente
Convention

Garantir que toutes les personnes impliquées dans le traitement sont soumises a
une obligation de confidentialité

Mettre en oeuvre toutes les mesures techniques et organisationnelles nécessaires
conformément a l'art. 8 nLPD

Informer immédiatement le responsable du traitement en cas de violation de
données (art. 24 nLPD)

Soutenir le responsable du traitement dans I'exercice des droits des personnes
concernées

Supprimer ou restituer toutes les données a la fin du contrat

7. Mesures techniques et organisationnelles (MTO)

7.1 Contréle d'accés physique

Hébergement dans les centres de données sécurisés d'Infomaniak (Suisse)
Aucun accés physique de tiers aux données de production



7.2 Controle d'acces logique

« Authentification avec hachage bcrypt et 2FA obligatoire (TOTP)
+ Controle d'acces baseé sur la session
+ Limitation du débit en cas de tentatives de connexion échouées

7.3 Sécurité des transmissions

e HTTPS/TLS 1.2 et 1.3 pour toutes les connexions
» Chiffrement Fernet pour les tokens OAuth dans la base de données
e HSTS (HTTP Strict Transport Security)

7.4 Minimisation des données et suppression

* Les données XML de facturation ne sont stockées que temporairement pendant le
traitement

» Aucun stockage permanent de données de patients en dehors de la phase de
traitement

8. Sous-traitants ultérieurs

Le sous-traitant fait appel aux sous-traitants ultérieurs suivants :
» Infomaniak Network SA, Suisse — Hébergement (Jelastic)
» Hostpoint SA, Suisse — Envoi d'e-mails (SMTP)
e Stripe Inc., USA — Traitement des paiements (sans données de patients)

Bexio SA (Suisse) n'est pas un sous-traitant ultérieur, mais un responsable du traitement
indépendant pour les données traitées sur la plateforme Bexio.

Toute modification des sous-traitants ultérieurs sera communiquée au responsable du
traitement. Celui-ci a le droit de s'y opposer dans un délai de 14 jours.

9. Violations de données et obligations de notification

En cas de violation de données (art. 24 nLPD), le sous-traitant informe immédiatement le
responsable du traitement, au plus tard dans les 48 heures suivant la prise de
connaissance. La notification contient toutes les informations disponibles sur la nature de la
violation, les données concernées et les mesures prises.

10. Droits du responsable du traitement

Le responsable du traitement est en droit de vérifier le respect de la présente Convention,
soit par ses propres contrdles, soit en mandatant des tiers. Les contrdles sont annoncés
avec un préavis raisonnable.

11. Suppression et restitution

Apres résiliation du contrat d'abonnement, toutes les données du Client sont supprimées
des systéemes de production dans les 30 jours. Les données soumises a des obligations



Iégales de conservation (p. ex. données comptables) sont conservées conformément a ces
obligations.

12. Droit applicable

La présente Convention est régie par le droit suisse. For exclusif : Thoune, Suisse.

13. Acceptation

La présente Convention est acceptée comme contraignante par l'inscription du Client et
I'acceptation des CGU conjointement avec la présente CTD. Aucune signature séparée n'est
requise.

Etat : April 2026



	Préambule
	1. Parties
	1.1 Responsable du traitement (Client)
	1.2 Sous-traitant

	2. Objet et durée du traitement
	3. Nature et finalité du traitement
	3.1 Nature du traitement
	3.2 Finalité du traitement

	4. Catégories de personnes concernées et données
	4.1 Personnes concernées
	4.2 Catégories de données

	5. Instruction
	6. Obligations du sous-traitant
	7. Mesures techniques et organisationnelles (MTO)
	7.1 Contrôle d'accès physique
	7.2 Contrôle d'accès logique
	7.3 Sécurité des transmissions
	7.4 Minimisation des données et suppression

	8. Sous-traitants ultérieurs
	9. Violations de données et obligations de notification
	10. Droits du responsable du traitement
	11. Suppression et restitution
	12. Droit applicable
	13. Acceptation

